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PLENARIA DO CONSELHO DE ARQUITETURA E URBANISMO DE RONDONIA

SESSAO Reunido Plenéria Ordinaria n°® 100 do CAU/RO

INTERESSADO | Conselho de Arquitetura e Urbanismo de Ronddnia

Esclarecimentos sobre medidas adotadas na apuragdo do ataque cibernético ao banco

ASSUNTO dados do SICCAU e da outras providéncias

DELIBERAGAO N° 09/2020 — CAU/RO

O Plenério do Conselho de Arquitetura e Urbanismo de Rond6nia — CAU/RO no exercicio das
competéncias e prerrogativas de que trata o artigo 34 da Lei 12.378 de 31 de dezembro de 2010,
bem como em atendimento ao disposto ao art. 29 do Regimento Interno do CAU/RO aprovado
em 14 de julho de 2018, reunido ordinariamente por meio de video conferéncia, no dia 24 de julho
de 2020, no uso suas atribui¢des legais e regimentais, considerando o disposto no Capitulo, Art.
2° do regimento interno do CAU/RO, ap6s analise do assunto em epigrafe, e

CONSIDERANDO a interrupgéo a partir de 06 de julho de 2020 da disponibilidade do Sistema
de Comunicacdo e Informacéo dos Conselhos de Arquitetura e Urbanismo (SICCAU);

CONSIDERANDO nota de esclarecimento do CAU/BR emitida em seu site oficial e redes sociais
em que declara que a empresa VERT SOLUCOES EM INFORMATICA, responséavel pelo data
center onde 0 ambiente dos servicos do CAU esta hospedado sofreu um ataque cibernético no dia
06 de julho de 2020;

CONSIDERANDO a Lei 12.737, de 30 de novembro de 2012 que dispde sobre a tipificacdo
criminal de delitos informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 -
Cadigo Penal, em seu art 22 estabeleceu que o Decreto-Lei n° 2.848, de 7 de dezembro de 1940
— Cadigo Penal fica acrescida do art-154-A Invadir dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violacao indevida de mecanismo de seguranga e com 0
fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo expressa ou técita do
titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita;

CONSIDERANDO que o Sistema de Comunicagdo e Informacdo dos Conselhos de Arquitetura
e Urbanismo (SICCAU) agrupa e armazena os dados pessoais e profissionais de mais de 185 mil
arquitetos e urbanistas no Conselho além de dados de empresas e clientes deste;

CONSIDERANDO os riscos e prejuizos derivados em razdo da violagéo do sistema no que tange
a disponibilizacdo dos dados a qualquer pessoa;

CONSIDERANDO que o Sistema de Comunicagéo e Informacéo dos Conselhos de Arquitetura
e Urbanismo (SICCAU) é compartilhado por todos os CAU/UFs através do Centro de Servicos
Compartilhados — CSC, sendo custeado por todo o0 conjunto autarquico; e

CONSIDERANDO que a plataforma eleitoral deste conselho esta vinculado ao SICCAU e se faz
necessario garantir a credibilidade e seguranca de dados para o devido desempenho de sua funcao.

DELIBEROU:
1. Requerer ao Conselho de Arquitetura e Urbanismo do Brasil — CAU/BR esclarecimentos
sobre as medidas oficiais e técnicas que foram adotadas na apuracdo do ilicito com o
banco de dados do SICCAU, no dia 06 de julho de 2020, bem como a apresentacdo do
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Boletim de Ocorréncias na delegacia de crimes cibernéticos, atendendo as disposicoes de
probidade que norteiam a administracdo publica do Brasil;

Requerer instalacdo de sindicancia administrativa interna dos acessos e Servicos no
ambiente do SICCAU para as devidas apuragdes e constatacfes legais dos atos
cibernéticos ocorridos, bem como a informagdo do volume de dados afetados, ou
comprometidos com possiveis vazamento de informacdes armazenadas;

Requerer ao CAU BR a informagéo de possiveis alternativas para evitar novo ocorrido, e
quais possiveis garantias para evitar nova interrupcao da prestacdo de servicos através da
utilizacdo dos Sistemas oferecidos;

Requerer a0 CAU BR a realizacéo de auditoria independente no Sistema de Comunicagéo
e Informacdo dos Conselhos de Arquitetura e Urbanismo (SICCAU) para a realizacdo da
forense computacional, cujo perito responsavel ird elaborar relatério crivel, juntando
elementos como indicios de autoria e materialidade, subsidiando as autoridades para que
estas realizem o apontamento do criminoso.

5. Esta deliberagdo entra em vigor nesta data

Com 05 favoraveis dos conselheiros: Heverton Luiz Nascimento do Carmo, Nadine Lessa
Figueiredo Campos, Antonio Lopes Balau Filho, Silvana Maria dos Santos e Rodrigo Selhorst e

Porto Velho/RO, 24 de julho de 2020.

{ 1
[/‘“UV\W/\M
~Ana Cristina Lima Barreiros da Silva

Presidente do CAU/RO
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